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KAMU DiPLOMASISI
UYGULAMA VE ARASTIRMA MERKEZI

Degerli Istinyeliler,

Saygideger okurlarimiz,

2025 Nisan ay1 biiltenimizde tek bir konuya yer verdik. Iginde bulundugumuz hakikat sonrasi
cagda, en dnemli giivenlik tehditlerinden birini olusturan; provokatif eylemlerle toplum diizenini
bozabilen ve sosyal medya lizerinden yayilan dezenformasyon, bu sayidaki tek konumuz oldu.
Bu ciddi tehditle basa ¢ikmaya calisan devletler ve toplumlar, yalan, diizmece ve belli bir kasitla
dolagima sokulan s6zde bilgilerin kaynagi kim ya da neresi olursa olsun, toplumsal barisi
koruma adina bazi tedbirler almaya ¢alismaktadir. Ancak, yasal ve etik gercevede ele alinan bu
tedbirlerin, sosyal medyanin hiz1 karsisinda ¢ok da etkili olmadigi gorilmektedir.

Dezenformasyonla miicadele, ¢ogu zaman bu hiz karsisinda yetersiz kalmaktadair.

Iste bu goriisler cergevesinde, bu sayimizda oncelikle bir makale ile karsiniza ¢ikiyoruz. Daha
once diisiince kurulusu TASAM’1n internet sitesinde yayimlanan ve Prof. Dr. Osman Can Unver
tarafindan kaleme alinan makalenin yaninda, o6rnek iilke olarak Almanya Federal
Cumbhuriyeti’nin dezenformasyonla miicadeleyi nasil stiirdiirdiigiinii; diisiince ve ifade ozgilirligi
gibi demokratik ilkelere zarar vermeden, toplumu, siyaset kurumlarini ve kisaca tilke giivenligini
hangi araglarla korumaya calistigini sunduk. Cumhurbaskanlhig: iletisim Baskanlig1 biinyesinde
olusturulan “Dezenformasyonla Miicadele Merkezi” de bu baglamda ele alindi. Bu 6nemli

konunun, gelecekte de lilke giindemlerinden diisecegini sanmiyoruz.

Saygilarimizla iyi okumalar.
KADAM Yo6netim Kurulu
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Demokrasilerin Ortak Sorunu: Dezenformasyon

Giiniimiizde 6zellikle demokrasiyle yonetilen iilkelerde temel hak ve ozgiirliik olarak goriilen
ifade ozgiirliigiinden yararlanmak suretiyle toplumu ve siyaseti yalan haberlerle yonlendirme cok
yaygindir. Bireylerin ve genel olarak toplumun belli kesimlerinin siyaseti yanhs okumalari, secmen
davramslarim etkilemekte, iilke menfaatlerine aykir1 durumlarin ortaya c¢ikmasina neden
olmaktadir. Yalan ve buna dayanan propaganda demokrasinin gercek diismamdir.
Dezenformasyonu kolaylastiran yapay zeka araclari genis bicimde kullamlmaktadir. Iste bu
gercekten hareketle devletler dezenformasyona karsi mesru ve yasal onlemler almaya
yonelmislerdir. Asagida bu devlet 6nlemlerine 6rnek olarak Almanya Federal Cumhuriyeti’nin

Federal Hiikiimet tarafindan resmi web sitesinde acikladigr miicadele program takdim edilmistir:
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DESINFORMATION -
INDEUTSCHLAND

Dezenformasyonun bireysel icerigi ve diizeltilmesi soz konusu oldugunda, oncelikle konudan
sorumlu bakanlhiga bagvurulur. Bu durum, hiikiimet faaliyetlerinin ya da hiikiimet iiyelerinin
dogrudan etkilendigi durumlarda gecerlidir. Ancak dezenformasyon ve buna bagl tehlikelerle
stratejik ve kapsamlit bir sekilde miicadele edilmelidir. Federal Hiikiimet'in dezenformasyonla

miicadele i¢cin attigi 6zel adimlar sunlardir:

1. Dezenformasyonu ortaya ¢ikarmak ve analiz etmek
Bakanliklar ve resmi makamlar, kendi sorumluluklar: kapsanmunda haber durumunu siirekli olarak

analiz etmektedir. Federal Duisisleri Bakanlhigi (AA), yabanci devietlerin hedefe yonelik bir araci

olarak kullandigr dezenformasyona odaklanmaktadir. Ornegin, su anda Almanca internette,

Rusya'min Ukrayna’ya yoénelik saldiri savasi ve Orta Dogu’daki catismalarla ilgili ¢cok sayida
dezenformasyona rastlamak miimkiindiir. Federal Disigleri Bakanligi, hem ikili diizeyde hem de AB,

G7 ve NATO cergevesinde uluslararasi ortaklarla diizenli ve yogun bir diyalog icindedir.

Federal Hiikiimet biinyesinde, Federal I¢isleri Bakanlhgt (BMI) hibrit tehditlerin ele almmasini

koordine etmektedir. Hibrit tehditler; ¢evrimici dezenformasyon ve propaganda yoluyla
kamuoyunun manipiile edilmesinin yani sira, yabanct devletlerin diger gayrimesru etki bicimlerini de
icerir. Kritik altyapilara yonelik saldwrilar, siber saldwrilar, casusluk ve dezenformasyon
kampanyalar1 gibi mevcut tehditler oldukg¢a cesitlidir. Hibrit tehditler disaridan gelmektedir ve

bunlara karsi koyabilmek icin Almanya’'nin i¢ giivenligi ile baglantili olmalar: gerekmektedir. Bu

nedenle Alman Hiikimeti, ilk kez bir Ulusal Giivenlik Stratejisi benimsemistir.



https://www.auswaertiges-amt.de/de/aussenpolitik/sicherheitspolitik/desinformation
https://www.auswaertiges-amt.de/de/aussenpolitik/sicherheitspolitik/desinformation
https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/desinformation/artikel-desinformation-hybride-bedrohung.html
https://www.nationalesicherheitsstrategie.de/
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Dezenformasyon séz konusu oldugunda, Federal Icisleri Bakanhgi'min yetki alanina giren
gtivenlik makamlart da goreve cagrilmaktadir. Federal Anayasayr Koruma Dairesi (BfV), ozgiir
demokratik temel diizenimize ydnelik bir tehdit s6z konusu oldugunda bilgi toplar ve analiz eder.
Buna, diger devletlerin siber operasyonlart ya da propaganda faaliyetleri de dahildir. Federal
Anayasayr Koruma Tegkilati, bilgilerin ¢cogunu acik ve genel erisilebilir kaynaklardan elde eder,
ancak, istihbarat servislerinin kullanimi da bilgi toplamak icin vazgecilmezdir. BfV, Anayasanin

Korunmasmna Iliskin 2023 Raporu’nda giincel vakalart vurgulamaktadir.

2. Koordineli ve kararl bir sekilde yanit verin

Dezenformasyon soz konusu oldugunda, yalnizca hizli bir sekilde fark edilmesi yeterli degildir.
Etkili bir sekilde durdurulabilmesi icin kararli ve hizli adimlar da atilmalidir. Federal I¢igleri
Bakanligi, mevcut tehdit durumunda (Rusya'nmin Ukrayna’ya yonelik saldiri savasi, Orta Dogu
catismasi) Federal Hiikiimet icinde stratejik bir koordinasyon rolii iistlenmektedir. Bakanlik,
dezenformasyonla miicadele gorev giiciine baskanlik etmekte olup, diger hususlarin yani sira Rus
dezenformasyonunu yakindan takip etmekte ve sorumlu bakanliklar ile makamlar arasinda bilgi
aligverigini koordine etmektedir. Bu sayede, Federal Hiikiimet icindeki herkes bilgilendirilmekte ve
dezenformasyonun ciirtitiilmesi ile yalanlanmasi gerektiginde hizli ve kararli bir sekilde tepki
verilebilmektedir. Miinferit durumlarda ve akut bir tehdit soz konusu oldugunda, hiikiimet
hedeflenen dezenformasyon hakkinda halki bilgilendirmeli ve uyarmalidir. Federal Hiikiimetin
Basin ve Enformasyon Dairesi, diger hususlarin yani sira bu gorevden de sorumludur. Buna ek
olarak, Federal Disisleri Bakanligi (AA), yurt disindaki misyonlariyla yakin irtibat halindedir ve
bulgularini Federal Hiikiimet i¢cinde paylasmaktadir.

3. Dezenformasyonun yayilmasiyla miicadele

Dezenformasyon ve komplo teorileri ¢ogunlukla sosyal medya ve mesajlasma servisleri
araciligiyla paylasiimaktadir. Bu nedenle, platform operatérleri dezenformasyonun yayilmasina
karst onlem alma sorumluluguna sahiptir. Avrupa diizeyinde ve dolayisiyla ulusal diizeyde, Dijital

Hizmetler Yasasi’nin bir parcasi olarak diizenlemeler kabul edilmistir. Gézden gegirilmis kilavuz

ilkeler temelinde, Avrupa Komisyonu daha da kati bir davranis kurallari sunmaktadir. Dijital
Hizmetler Yasast ile yasadisi icerikler daha hizli bir sekilde kaldirilabilecektir. Ayrica,
kullanicilarin internet tizerindeki temel haklart daha kapsamli bir sekilde korunacaktir. Biiyiik

cevrim ici platformlar ve arama motorlart i¢in, riskleri analiz etme ve en aza indirme yiikiimliiliigii

gibi 6zel durum tespiti gereklilikleri gegerlidir.


https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/06/vsb2023.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/06/vsb2023.html
https://www.bundesregierung.de/breg-de/aktuelles/gesetz-ueber-digitale-dienste-2140944
https://www.bundesregierung.de/breg-de/aktuelles/gesetz-ueber-digitale-dienste-2140944
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4. Olgularin arastirilmasi

Dezenformasyonun yayilmasini anlamak icin, gelismeleri tanimak ve bunlarin arkasindaki
mekanizmalar: kavramak onemlidir. Bilim insanlari, dezenformasyonun nasil yayildigini ve hangi
tekniklerin kullanildigini arastirmaktadir; érnegin, deep fake olarak bilinen ve siyasetcilerin yer
aldigi videolara sahte ses eklenerek gerceklestirilen tahrifatlar gibi. Federal Egitim ve Arastirma

Bakanligi, bu tiir projeleri finanse etmektedir.

5. Vatandaglar: egitmek ve duyarli hale getirmek

Hayatin bazi alanlarinda dogrudan bir resim elde etmek ya da kisisel deneyimlerden bilgi
edinmek miimkiin degildir. Bu nedenle dolayimlanmus bilgiye, yani iiciincii taraflarin raporlarina
bagimhiyiz. Bu durum siyaset i¢in de gecerlidir. Bu nedenle Alman hiikiimeti, her bir bireyin medya
ve haber becerilerini giiclendirmeye odaklanmaktadr. “Demokrasiyi Yasaymn!” programi

kapsaminda, Federal Aile, Yagshlar, Kadinlar ve Genglik Bakanlhigi (BMFSFJ), insanlar

dezenformasyon ve komplo teorileriyle nasil basa ¢ikacaklart konusunda egiten projeleri
desteklemektedir. Federal I¢isleri Bakanligi (BMI) da sosyal uyumu giiclendiren girisimlere
katilmakta ve desteklemektedir. Federal Yurttaslhik Egitimi Ajansi ve Federal Hiikiimet Kiiltiir ve

Medya Komiseri de ozellikle medya ve haber okuryazarligmin giiclendirilmesiyle ilgilenmektedir.

(BKNZ.: https:/Ilwww.bundesregierung.delbreg-delaktuelles/lumgang-mit-desinformation-1905340.



https://www.bundesregierung.de/breg-de/service/archiv/deep-fakes-1876736
https://www.bundesregierung.de/breg-de/aktuelles/ki-gegen-deep-fakes-2274090
https://www.demokratie-leben.de/
https://www.bundesregierung.de/breg-de/aktuelles/umgang-mit-desinformation-1905340
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Fransa’min dezenformasyon Kkarsisindaki tutumuna bakildiginda da, asagidaki miicadele
yontemlerine rastlanmaktadir:

“Fransa'da o6zel olarak sahte yasal haberlerin yayimasint yasaklayan bir yasa yoktur, ancak
genel olarak sahte haberlere karsi gegerli olabilecek yasal diizenlemeler bulunmaktadir. Fransiz
hiikiimeti, kamu huzurunu bozabilecek sahte haberlerin yayilmasini durdurmak icin 1881 tarihli
Basin Ozgiirliigii Kanunu'na dayanabilir. Buna ek olarak, Se¢cim Kanunu'nun bir hiikmii, bir secimi
etkileyebilecek sahte haberlerin yayilmasint yasaklamaktadir. Sahte haberlerin artik internet
tizerinden biiyiik olcekte yayilabildigi goz oniinde bulundurularak, Fransa yakin zamanda biiyiik
Olcekli cevrimici platform operatorlerinin, genel secimlerden onceki tic ay boyunca belirli davranis
standartlarina uymalarint gerektiren yeni bir yasa kabul etmistir. Bu davranis standartlari
arasinda, sponsorlu icerik ve icerik tamtiminda kisisel verilerin kullanimi konusunda seffaf olma
zorunlulugu ve bilgilendirici icerigin tanitimi i¢cin alinan ddemelerin  miktarint  yayinlama
zorunlulugu yer almaktadir. Yeni yasa ayrica, bir secimden énceki ti¢c ay boyunca, bir hakimin sahte
veya yaniltict bilgilerin ¢evrimici olarak yayilmasini durdurmak icin “orantili ve gerekli herhangi
bir onlemi” emredebilecegini ongormektedir. Ozellikle hukuki bilgilerle ilgili olarak, Fransiz
hiiktiimeti ¢evrimigi iicretsiz bir hukuki veri tabani saglayarak dogru bilgiye erigimi tegvik

etmektedir.”
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Giiniimiiziin bu biiyiik ortak sorununa Bilesmis Milletler de el atmistir. Birlesmis Milletler Genel
Kurulw’'nun gorevlendirmesiyle BM Genel Sekreteri, Genel Kurul’a “insan Haklar1 ve Temel
(")zgiirliiklerin Gelistirilmesi ve Korunmasi icin Dezenformasyonla Miicadele” bashkli bir rapor
sunmustur. (12.08.2022, Seventy-seventh session Item 69 (b) of the provisional agenda.
Promotion and protection of human rights: human rights questions, including alternative
approaches for improving the effective enjoyment of human rights and fundamental freedoms).

(https://docs.un.org/en/A/77/287)

“Bu rapor, 761227 sayili Genel Kurul karart uyarmca sunulmustur. Genel Sekreter, bu raporda
dezenformasyonun yarattigr zorluklari ve buna verilen yanitlar: tanimlamakta, ilgili uluslararast
yvasal cerceveyi ortaya koymakta ve devletlerin ve teknoloji sirketlerinin dezenformasyona karsi
aldiklart bildirilen énlemleri tartismaktadir. Genel Sekreter, dezenformasyonun farkl tezahiirlerine
karst koymanin, altta yatan toplumsal gerilimleri ele almay1, ¢evrimici ve ¢cevrimdist insan haklarina
saygiyt tesvik etmeyi ve ¢ogulcu bir sivil alant ve medya ortamini desteklemeyi gerektirdigini

)

belirtmektedir.’



https://docs.un.org/en/A/77/287
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HAKIKAT SONRASI CAGDA ULUS VE DEVLET
GUVENLIGI
Prof. Dr. Osman Can Unver
Istinye Universitesi KADAM Miidiirii

OZET

Giinlimiizde tiim diinyada bir hakikat krizi yasanmaktadir. Post-truth olarak anilan ve
gergeklerle yalanlarin birbirine karistigi bu ¢agda ulus, devlet ve iilke giivenligi agir tehditlerle
karsilagsmaktadir. Bu durumun ideolojik, siyasi, ekonomik ve kiiltiirel gerekgeleri ve sonuglari
oldugu kadar etik miilahazalarla bakildiginda ciddi bir ahlaki krize de yol agmakta oldugu
anlasilmaktadir. Klasik medyanin etkisinin azaldigi ve yeni teknolojilerin getirdigi imkanlarla
dijital medyanin gelistigi ve siyaseti, ekonomiyi, toplumsal ahengi ve kiiltiirel kodlar1 tesiri altina
aldig1 giiniimiizde yalan ve sozde bilgilerin genis Olgiide yayilmasi ciddi bir giivenlik tehdidi
olarak degerlendirilmektedir. Bu tehdide karsi alinabilecek tedbirler kisithidir. Ayrica hakikat
krizinin ve sebep oldugu etik sarsintilarin zararlarinin azaltilmasi i¢in gerekli olan uluslararasi
yonetisim anlayis1 ve girisimleri yetersizdir. Ulusal mevzuatlarda yapilan degisiklikler de yeterli
kalmamakta, dezenformasyonun yaninda hibrid tehditlerle miicadele kolay olmamaktadir.
Ozellikle siber saldirilar hedefe alinan iilkelerin siyasal, ekonomik ve toplumsal istikrarini sarsma
amacini tasimaktadir. Bu duruma karsi alinacak tedbirlerin belirlenmesi maksadiyla akademik
arastirmalar yapilmakta, belirlenen yontemlerle dezenformasyon ve hibrid saldirilara karsi
miicadelenin parametreleri belirlenmektedir. Bununla beraber, demokratik hak ve ozgiirliikleri,
kisi mahremiyetini ve toplumun etik kodlarini hige sayanlara karsi demokratik hukuk sistemi
iginde yapilacak miicadelenin zaaflarla bezenmis oldugu unutulmamalidir. Bu durum, devletlerin
ve toplumlarin kirilganligint arttirmakta, bu durum sui niyet sahiplerini ylireklendirmektedir.
Yasanmakta olan hakikat krii gaginda ortaya ¢ikan bu durumun diinyanin bu ¢agda gegirmekte
oldugu degisim ve dontisimden ayri diisiinilmesi miimkiin degildir. Giicli arkasina alanlar
diinyaya yeni normlar ve standartlar dayatma pesindedirler. Bu projede etik kodlara, zayiflarin
cikarlarina ve kisaca gergeklere yer yoktur. Dolayisiyla yasadigimiz sistemin (kiiresellesme) bu
kose taslar1 anlasilmadan hakikat i¢in yapilacak miicadelenin de pek basarist sansi yoktur.
Diinya barisin1 fevkalade biiylik tehditlerle tehlikeye sokan aldatma, yanlis istikametlere
yOnlendi ve asirlarin gerisinden insanligin ortak degerleri olarak gelen etik ve ahlak kodlarini

hige sayma tutumu uluslararasi toplumu arzu edilmeyen bir ortama siiriiklemekte, yapay zeka

gibi gelisen teknolojilerin de kullanilmasiyla ortak yasam irademizi tehlikeye sokmaktadir.
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1.GIRIS

Iginde bulundugumuz ¢ag, hizla gelisen iletisim devriminin bir sonucu olarak kiiresel bilgi
akisi ile bireyler, toplumlar ve devletler arasindaki yogun etkilesimlerin artmasina sahne
olmaktadir. Bu durumun getirdigi olumlu ve olumsuz sonuglar vardir. Olumlu sonuglarin
basinda hi¢ kuskusuz bilgi dolagiminin seffaf ve demokratik bir ortamin gergeklesmesine olan
katkisidir. Diinyanin herhangi bir yoresinde yasanan olaylara iliskin bilginin hizla en {icra
koselere kadar ulasabilmesi iletisim devrimi oncesi ile karsilastirildiginda olaganiistii bir hizla

yasanmaktadir.

Bununla birlikte, iletisim teknolojisinin gelismesi ayni zamanda iletisim etiginin de
zedelenmesine yol a¢gmistir. Hizla dolasan kiiresel (ham) bilgi, manipiilasyonlarin etkisiyle
toplumlar1 ve siyaseti yaniltici/yanlis istikametlere yonlendiren ve uluslararasi iliskilerde baris
karsit1 gelismelere ¢anak tutan ana sebeplerinden olmustur. “Hakikat sonrasi ¢ag” (post-truth)
doneminde dijital alanda ahlak ve giivenlik agisindan olumsuz sonuglar yasanmakta, toplumun
morali ve ahlaki degerlerinin asinmasinin oOtesinde siyaset kurumunun etkilenmesi agisindan

ciddi tehdit boyutlariyla karsilasilmaktadir.

Bu durumun degistirilmesi miimkiin miidir? Hi¢ kuskusuz s6z konusu tehditlerle basa ¢ikmak
igin devletler ¢aresiz degildirler. Bununla birlikte bu c¢arelerin “zamanin ruhuna” uygun ve
mevcut siyasal sistemle uyumlu olmasi gerekmektedir. Toplumun aydinlatilmasi ve
yonlendirilmesi, bu arada dijital okuryazarhigin gelistirilmesi en Onemli tedbir olarak akla
gelmektedir. Bu ¢alismada daha sorumlu ve giivenli bir dijital ekosisteme yonelik makul adimlar
olarak etik normlar1 ve dijital giivenligi birlikte ele almanin Onemini tartismaya agmaktadir.
Hakikat sonrasi ¢agin getirdigi dezenformasyon olgusu ile miicadelede bilimsel bir bakis agisiyla
hangi yontemlerin s6z konusu olabilecegi ¢alismamizin konusudur. Bu yontemlerin etki giicliniin
gozleme dayali arastirmalarin yetersizligi nedeniyle ne kadar tatmin edici olduguna iliskin heniiz

tam bir tespit miimkiin olmamaktadir. Bu durumun sebepleri de ¢galismamizda ele alinmistir.
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I. HAKIKAT SONRASI CAG

Ik kez 2016 yilinda kullanilmaya baslayan “hakikat sonrasi ¢ag” sdylemi, objektif ger¢eklerin
kamuoyu iizerinde sekillendirici etkisi olan duygusal ve kisisel inanglara yapilan c¢agrilardan
daha az etkili oldugu durumlar: tanimlayan bir donemi betimlemektedir. I¢inde bulundugumuz
bu donemde gerceklerin yerini manipiile edilmis duygular ve subjektif kabul ve inanglar almigtir.
Kiiresel bilgi dolasimina paralel olarak bilgi manipiilasyonu ve yanlis algilarin yayginlagsmasinin
Oniine gegilememektedir. Bu durumdan istifade eden yabanci tehdit odaklar: iilke, toplum ve
devlet giivenligi i¢in ciddi tehlikeler yaratmaktadir. Yaygin bir yontem olarak kullanilan
“yalan”, karar alma siireglerini etkilemekte, toplumsal dengeleri sarsmakta ve dogru ile yanlisin
ayirt edilmesi zor hale gelmektedir. Bu kosullar altinda saglikli bir toplum yasami ile siyasal

siireglerin isleyisi gergek dis1 bilgilerin etkisiyle ciddi bigimde sarsilmaktadir.

Felsefede “gercek” kavrami antik c¢aglarda bilgi hakkinda yanhs iddialarla ilgili
distintilmiistiir. Daha acgik bir ifadeyle, cehalet tamir edilebilir; cehalete kapilmis insan
Ogretilebilir. Asil tehlike, kibrinden dolayr “gercegi bildigini” diisiinen ve aceleyle yanlis
yapmaya ve bu yanlis1i yaymaya ¢alisandan gelmektedir. “Gergek olmayani1” hata yaparak ve bir
kastt olmadan yayanin yanlishk yapmasi miisamahayla karsilanabilir. “Yanligla” yalan
arasindaki farkin anlasilmasi halinde bu kabulii géstermek mesru olacaktir. Cehaletin, daha
hafif tabiriyle yeterli bilgi sahibi olmadan yanligligi yaymanin, alicilar1 aldatmak maksadiyla
bilerek yapilan dogruluk dis1 “bilgi”- tabii buna bilgi denebilirse- yayanlara nazaran anlayisla
karsilanmasi miimkiindiir. En azindan cehalet eseri “bilginin” yayilmasi ile miicadele daha kolay
olmakta, yayicist da ancak bir dereceye kadar sorumlu tutulabilir. Miisamaha gosteriemeyecek
olan, “kasitli cehalet” ile yapilan dezenformasyondur. Bununla birlikte, yanlis aksettirilen

gergeklere kolaylikla ulagilabilir olunmasi en 6nemli sarttir.

Gergegi kabul etmekten imtina eden inkarcilar ve diger ideologlar, inanmak istemedikleri
gergeklere karsi rutin olarak asir1 yiiksek bir siiphe standardi benimserken, kendi giindemleriyle
uyumlu olan her tiirlii “gercege” karsi ise tam bir saflikla yaklasirlar. Ana kistaslari, 6nceden var
olan inanglarina neyin hizmet ettigidir. Bu, gergeklerin reddi degil, gerceklerin giivenilir bir
sekilde toplanmasi ve kisinin gergeklik hakkindaki inanglarini sekillendirmek igin giivenilir

kullanilma stirecinin yozlasmasidir. Boylece onemini yitiren gergegin reddedilmesi, yalanlarin

bizim onlar1 nasil hissettigimizden bagimsiz olarak dogru oldugu fikrini ve gergegi bulmaya
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calismamanin bizim ¢ikarlarimiza hizmet ettigini ihsas etmektedir. Bu suretle post-truth bir tiir
ideolojik tstiinliige yol agmakta, kanit1 olsun olmasin, mesajlarin alicilarin1 bir seylere
inandirmak i¢in zorlamakta ve bunun siyasal egemenligin bir aracina doniismesi s6z konusu

olmaktadir.

Yalan bilingli olarak gonderilen mesajlar1 ¢arpitma ve alicilar1 kandirmak eylemidir. Fakat her
yalanin bir alicis1 vardir. Mesajlarin hedefi olan alicilarin bilingli olarak yalan oldugu bilinen
gergek disi bilgilerle manipiile edilmesi amaci tasiniyorsa bunu post-truth olarak nitelendirmenin
dogru olacagi diisiiniilmektedir. Gergeklerin yorumlanmasinda yanlis yapma ile yalan arasinda
ince bir ¢izgi var olmakla birlikte, neticeleri itibariyle hakikat sonrasi ¢agin iletisiminde yasanan
mevcut sorun salt ger¢cege ve yalanin yol agtig1 sonuglar nedeniyle toplumsal yasama ve devlete

karsi ciddi bir tehdidin ortaya ¢ikmasidir.

Bu tehditle basa ¢ikabilmek igin cehaleti, yalani, g¢ikarciligi, kayitsizligi, siyasi manevralari
veya hatta deliligi konumlandirmak ve agiklamak gereklidir. Esasen bunlarla yiizyillardir
tanisiyoruz. Asil yeni olan sey, post-gerceklik caginda sadece gergegi bilme anlayisina degil,
gercegin kendisinin varligina yonelik bir meydan okumanin varligidir. Bir birey yanlis
bilgilendirildiginde veya yanildiginda, muhtemelen bedelini Odeyecektir; ancak toplumda
sorumlu mevkilerde bulunanlar ya da toplumun bir kismi temel gergeklere inkarci bir sekilde
yaklasirsa, bunun sonuglar1 tilkeyi ve giderek diinyayi sarsabilir. Bireyleri ve toplumsal kiimeleri
manipiile etme amaciyla yayilan yanlis ve yaniltict bilgi olarak tanimlayabilecegimiz
dezenformasyon demokratik sireglerin isleyisini olumsuz yonde etkiledigi kadar toplumda
radikallesmeyi koriiklemekte ve nefret tohumlarinin serpistirilmesine hizmet etmektedir. Bu
nedenle diinyadaki birgok siyasal karar verici hizli ve etkili yontemlerle dezenformasyonla
miicadele arayisi igindedir. Ancak bu miicadelenin yOntemlerini destekleyecek ampirik
arastirmalarin heniliz ¢ok yeterli olmadigr da bir vakiadir. Kisacast sorun, buzdaginin suyun

ylizinde kalan kismindan biiytiktiir.

O halde ne yapilmas: gerekmektedir? Oncelikle post-truth olgusunun kdkenleri ve meydana
gelis nedeninin tespitiyle ise baslamak gerekmektedir. Binlerce yildir insanligin ortak sorunu olan
bilissel mantiksizlik (cognitive irrationality) post-truth ya da hakikat sonrasi ¢agimizda etkilerini
sirdirmektedir. Asagida dogru ile yanlisin i¢ ige girdigi bu donemde devlet ve toplum

glivenliginin temini maksadiyla siyaset kurumunun ve hukukun zaaflara ugramadan nasil

¢Oziimler getirebilecegi ele alinmistir. -
10



NiSAN 2025 | SAYI 25

II. HAKIKAT SONRASI CAGIN TEHDITLERI VE
ALINABILECEK ONLEMLER

Ag teknolojisinin ve bilgi toplumunun gelismesiyle birlikte sosyal medya giderek artan oOlgiide
kullanilan popiiler bir platform haline gelmistir. Sosyal medya adeta yeni bir yasam bigimi
olarak insanlarin diisiincelerini, etik anlayislarin1 ve davranis bigimlerini etkilemektedir. Sosyal
medya, post-truth ¢agda sahte haberler, algoritmik etki ve izleyici psikolojisindeki degisiklikleri

izleyerek ve manipiile ederek varligini stirdiirmektedir.

Bu durumla miicadelede {i¢ ayr1 yontemin kullanilmasi s6z konusudur. Birinci yontem fact-
checking (gercek denetimi), ikincisi “labeling” (etiketleme) ve tlgilinclisii de deplatforming
(platformu yasaklama) olarak degerlendirilmektedir. Fact-checking veya debunking olarak
degerlendirilen yoOntem, yanlis bilgileri ve iddialar1 yalanlamak amaciyla gergeklerin
yayimlanmasidir. Turkiye’de Cumhurbaskanligi Iletisim Baskanligi biinyesindeki

Dezenformasyonla Miicadele Merkezi’nin faaliyetleri bu dogrultudadir.

Dezenformasyonun etkisini 6l¢gmek kolay olmamakla birlikte, goz oniine alinacak onemli bir
unsurun alicilarin bilgiyi mevcut inandiklarini teyit edici sekilde segerek algiladiklari oldugu
diistintilmektedir. Buna literatiirde “confirmation bias” (dogrulama Onyargisi veya dogrulama
yanlilig1) adi verilmektedir. Dezenformasyonun hakli ve dogru bigimde yanlis oldugu ortaya
konmus olsa bile bu dogrulama mutlaka kanaat ve tutum degisikligine yol agmamaktadir. Bu
duruma da “belief echo”, yani inang¢ yankis1 adi1 verilmektedir. Dezenformasyona hedef olanlar
bunun ger¢ek olmadigini bildikleri halde tutumlarini1 degistirmemektedirler. Baska bir ifadeyle,

dezenformasyonla miicadele her defasinda beklenen sonucu vermemektedir.

Bu yoOntemin basarili olmasinin bazi faktorlere bagli oldugu goriilmektedir. Bu baglamda
mesaj veya bilgilerin muhataplarinin egitim ve inan¢ durumu, bilimsel bilgiye saygi duyup
duymadiklar1 ve mevcut siyasal sistemle 6zdeslesmis olmalari ile dezenformasyonla miicadele
eden birimi taniyip tanimamalar1i énemli hususlardir. Dezenformasyona karsi cevabin siiratlice
verilmesi de Onemli bir faktordiir. Proaktiv bir tavir (6n alma) bu baglamda ¢ok Onemlidir.
Yalan ve yanlisa karsi verilen cevabin da tslubu ve tarzi 6énem kazanmakta, salt gercegi

sOylemek yerine bir anlati igerisinde sunumunun daha ilgi ¢ekici olabilecegi diistiniilmektedir. Bu
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arada, bazi1 dogrulama faaliyetlerinin hesaba katilmayan sonuglar dogurabilecegi de hatirdan
¢ikarilmamali, yalan ve yanlisin etkilerinin giderilmesi istenirken yeni yalan ve yanlislari

tetikleyici bir tarzdan kaginilmalidir.

Bu faaliyetlerin karsilastigi zorluklarin arasinda ¢ok siki takip yapabilecek bilgili personelin
temini gelmektedir. Diger bir giigliik ise dogrularin yayilmasinda yasanmaktadir. Alicilar igin
“cekici” nitelikteki bir yalana karst dogrularin anlatilmasi esasen bu yalani1 kabullenme egilimi
olanlarin iizerinde yeterince etki uyandirmamaktadir. O nedenle alict kisi ve kitlenin iyi
belirlenmesi ve dezenformasyonun ortaya c¢ikmasi ile neredeyse es zamanli olarak yanlisin

tekzibine girisilmelidir. Fakat bunun da kolay olmayacagi izahtan varestedir.

Bu zorluklarin yaninda medyanin ve sosyal medyanin giiniimiizde ¢ok parcali hali nedeniyle
izlenmesinin ne denli zor oldugu unutulmamalidir. Sosyal medyanin istismara miisait yapisi
nedeniyle sikga troller ve bot hesaplar iizerinden toplumu ve siyaseti etkileyen yalan yayma
kabiliyetinin ¢ok artmis olmasi, gilivenlik tehditleri arasinda st siralara yiikselmesi sonucunu
getirmis bulunmaktadir. Bu nedenle suni zeka imkanlarinin s6z konusu takibi kolaylastiracak
sekilde kullanilmasina son dénemde 6nem verilmeye baslandigi goriilmektedir. Boylece hizh
tespit ve hizli bir sekilde dogrularin yayilmasi nispeten daha kolay olacaktir. Ancak bu g¢abalar

heniiz kesin hiikiim vermeyi miimkiin kilacak bir boyuta ulagsmis degildir.

Etiketleme, yayinlanan mesajlara ve bunlarin kaynaklarina wuyar1 igeren isaretlerin
eklenmesidir. Bu gergevede giivenilir kaynaklara ve mesajlara bunlarin giivenilir olduguna dair
etiketleme yapilmakta, konuya iliskin heniiz yeterli bilgi bulunmadigi veya geliskili bilgilerin
dolasimda oldugu gibi bazi ifadelerle dezenformasyonu engelleyici 6nlem alinmaktadir. Ayni
sekilde sik¢a kullanilan ve suni zeka marifetiyle lretilen gorsel ve sesli mesajlarin niteligi de bir
etiketleme sistemi getirilmesi igin yararli olmaktadir. Etiketleme ile dezenformasyon nitelikli
mesajlarin alicilarinin bu mesajlarin dogrulugu ve yanlishg konusunda kisisel degerlendirme

yapmalarina imkan verilmektedir.

Etiketlemenin ne 6l¢lide etkili oldugunun tespiti kolay olmamaktadir. Sonug¢ alabilmek igin
uyar1 niteligindeki bilgi veya etiketin goriiniirliigii 6nem kazanmaktadir. Bu bilgi veya etiketin

genis Olclide paylasimi 6nemli oldugu kadar anlagilir ve basit olmasi gereklidir. Ayrica seffaflikla
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ve farkli diisiincelere yol agacak bir iislupla kaleme alinmasi esastir. Amag, dezenformasyona
muhatap olanlarin kapilacaklar1 yalan bilgi ve yanhs diisiincelere karsi uyarilmalaridir. Ancak

bu gorislerin gézleme dayali arastirmalarla teyide muhtag oldugu unutulmamalidir.

Hesapta olmayan etkilere bakildiginda ise, “ima edilen gergeklik ve ima edilen yalan”
karsimiza ¢ikmaktadir. Miinferit mesajlarda yer alan uyarilar, etiketlenmemis olanlara olan
gluvenilir veya gilivenilmez olarak algilanmasina yol a¢gmaktadir. Bu noktada yukarida da
belirtilen mesaja hedef olanlarin zihinlerinde var olan kabul veya reddetme durusunun 6nem
kazandigr anlasilmaktadir. Etiketleme bu bakimdan uygulamadaki zorluklarinin yaninda
dezenformasyonla miicadelede gilivenilir bir yontem olma vasfini az da olsa kaybetmekte,
ampirik arastirmalarla bu duruma agiklik getirilebilecegi diistiniilmektedir. Fakat halihazirda
mesajlarin alicilar1 tarafindan yaygin denebilecek sekilde kullanilmakta oldugu ve algoritmalar

kullanildigr takdirde daha hizli ve yaygin bir kullanima kavustugu diistiniilmektedir.

Dezenformasyonla miicadelede ele aldigimiz son yontem ise deplatforming (platformu
yasaklama veya platformdan uzaklastirma) olarak adlandirilan ve yasal altyapist oldugu
takdirde devlet kurumlarinin sik¢a bagvurdugu bir yontemdir. Bununla birlikte, dezenformasyon
uygulayan bir hesabin veya internet sayfasinin kapatilmasi ise aynt zamanda o hesap veya
sayfaya olan ilginin artmasina, yaymis oldugu dezenformasyonun istenmedik sekilde etkisinin
artmasina da neden olabilmektedir. Yasal nitelikli dahi olsa bu tiirden adimlarin atilmasi
“sansiir” olarak elestiri konusu yapilabilmekte, toplumda dezenformasyon yayanlarin isine

yarayacak sekilde radikallesmeyi koriiklemektedir.

Avrupa Birligi, 16 Haziran 2022 tarihli ve 34 servis sunucunun imzaladig1 “StrenghtenedCode
of Practice on Disinformation” , basta Meta, Google, Twitter, TikTok ve Microsoft gibi biiyiik
¢evrimigi platformlar1 ve ayrica daha kiigiik veya 6zel platformlar, ¢evrimigi reklam endiistrisi,
reklam teknolojisi sirketleri, sivil toplum kuruluslar1 ya da bilgi kirliligiyle miicadelede 6zel
uzmanlik ve ¢oziimler sunan ¢esitli diger oyuncular1 kapsamaktadir. Katilimi genisletin: Kurallar
sadece blyilik platformlar i¢in degil, ayn1 zamanda dezenformasyonun yayilmasini azaltmada

rolii olan gesitli aktorleri de kapsamaktadir. Alinmasi1 6ngoriilen énlemler kisaca soyledir:
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« Dezenformasyon vyayicilarinin reklam  gelirlerinden faydalanmamasini  saglayarak

dezenformasyon yaymaya yonelik mali tesvikler azaltilacaktir;
*Dezenformasyon yayan sahte hesaplar, botlar veya manipiilatif davraniglar1 kapsamaktadir;

*Kullanicilarin dezenformasyonu fark etmek, anlamak ve isaretlemeleri i¢in daha iyi araglarla

gliglendirilmesi gerekmektedir;

*Dogruluk kontroliinii tiim AB iilkelerinde ve tiim dilde yayginlastirirken, dogruluk denetimi

yapanlarin ¢alismalari igin adil bir sekilde odiillendirilmelerini saglanmalidir;

*Sponsorlar, harcamalar ve gosterim siiresi hakkinda etkin etiketleme ve bilgiler sayesinde
kullanicilarin siyasi propagandayir kolayca tanimasini saglayarak seffaf siyasi iletisimin

saglanmas1 miimkiin olacaktir;

*Platformlarin verilerine daha 1iyi erisim saglanarak arastirmacilar etkin bigimde

desteklenecektir;

*Etkili bir izleme yontemi ve platformlarin taahhiitlerini nasil uyguladiklarina dair diizenli

raporlama yoluyla etkilerin degerlendirilmesi gergeklestirilecektir;

*Kurallarin uygulanmasinin kolay ve seffaf bir sekilde gdzden gecirilmesi i¢in bir Seffaflik
Merkezi ve Gorev Giicii kurulmasi, boylece kurallarin gelecege doniik ve amaca uygun olarak

korunmasi Ongoriilmiistiir.

Bu Onlemlerin ne derece yararli oldugu zaman iginde goriilecektir. Demokratik hak ve
ozgurliikleri zedelemeden etkili bir miicadelenin ulusal ve uluslararasi Olgekte esgiidim ve is

birlikleriyle ytriitiilebilecegi muhakkaktir.

Fakat sorun son derece komplike ve kolaylikla ¢oziilebilir nitelikte degildir. Algilarla sosyal
dinamikler arasindaki karmasik iliski ile duygularin oynadigi roller heniiz tam olarak berrak bir
bigimde tespit edilmemistir. Mevcut halde bu tehdidi ortadan kaldiracak ¢ok etkili bir panzehirin
var oldugu sdylenemez. Bununla birlikte tepkisiz ve hareketsiz kalmak s6z konusu olamaz. Zira

tehlike, toplumu, devleti ve diinya barigini tehdit eden ciddi boyutlardadir.
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I11. HIBRID TEHDITLER, SIBER GUVENLIK VE ETIK
MULAHAZALARI

Devletlerin ve milletlerin giivenligine yonelik tehditler arasinda dezenformasyonun yaninda
fiziksel tehditler ve giderek biiyiiyen siber tehditler giinimiizde giindemlere tasinmistir. Siber
saldirilar devletlerin kritik altyapilarim1 hedef almakta ve biiylik zararlara yol acgabilmektedir.
Hakikat sonrasi donemde bu saldirilar, toplumda devlete olan giiveni sarsmakta, siyaseti
istikrarsizlastirmakta ve giderek devleti zayiflatarak saldiriyr diizenleyenlerin emellerine
ulagsmasint mimkiin kilabilmektedir. Bilgi kirliligi, nasil algilar1 yOnetmeye yariyorsa siber
saldirilarla birlikte hibrid tehditlerin birbirini tamamlayan pargalar1 olarak tehdidin boyutlarini
arttirmaktadir. Bilginin manipiilasyonu, onceki boliimde vurgulandigi iizere ancak proaktif

stratejilerin hayata gegirilmesi ile miimkiin olacaktir.

Bu baglamda bir¢ok iilkede gilivenlik stratejileri dnceki donemlerden farkli olarak yeniden
sekillendirilmektedir. Dijital dezenformasyon kampanyalari, siber saldirilar karsisinda siber
savunma sistemlerinin giliglendirilmesi ve toplumda medya okuryazarliginin gelistirilmesi gibi
unsurlar giniimiizde giivenlik stratejilerinde yer edinmis bulunmaktadir. Devletler, i¢
istikrarlarint korumak ve disa karst savunma giiglerini pekistirmek amaciyla sert giiglerinin
imkanlarin1 kullanma kapasitelerini arttirmanin yani sira yeni stratejik yaklasimlarina bu

unsurlar1 entegre ettikleri 6lglide gilivenli olacaktir.

Tim bu tehditlerin varlig1 dijital etik konusunu da giindeme tasimistir. Dijital etik internet
tizerinden yapilan tiim iletisim streclerinde ahlaki agidan dogru davranislar1 belirlemeye
matuftur. Dijital etik, teknolojinin kotiiye kullanilmasi suretiyle baskalarina zarar vermeyi
engellemek maksadiyla etik davranigi tesvik eden kurallari igermekte olup, mesajlarin alicilarinin
birbirleriyle olan etkilesimlerinde etik kurallar ¢ergevesinde davranmalarini tesvik eden bir
alandir. Glinlimiizde yasanmakta olan sorunlarin biiytik béliimiiniin gondericilerin etik kurallar
disindaki davranislarindan oldugu kadar mesaj muhataplarinin da aldiklari mesajlarin sebep
oldugu siireclerde etik kurallara uymamalarindan kaynaklandig: diisiiniilmektedir. Yalan oldugu
bilinen bir bilginin ilk alicilar tarafindan bilingli sekilde yayilmasi etik bir sorunun varligina

isaret etmekte, bu durumda dezenformasyonla miicadelenin daha da zorlastig1 gértiilmektedir.
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Bu baglamda veri gizliligi ve glvenligi kisisel haklarin korunmasi agisindan Onem
kazanmaktadir. Bu maksatla “kisisel verilerin korunmasi kanunlar1” ¢ikarilmis, dijital ¢agin
istismarlarina karsi bireyleri koruma cgabasi gosterilmistir. Bununla birlikte bu istismarlarin
timiiyle 6nlenmesi, 6zellikle yapay zekanin yayginlagmasiyla giiglesmistir. Sosyal medyanin etik
degerler agisindan en kirilgan mecra oldugu bir baska gercektir. Ozellikle yapay zeka
kullanilarak kisi hak ve Ozgiirliiklerine saldir1 mahiyetinde istismar yayginlagsmakta, buna
karsilik alinabilecek tedbirler sinirli kalmaktadir. Dijital suglar1 isleyenlerin engellenmesi ve
yargiya intikal ettirilmeleri gelisen takip teknolojisine ragmen heniiz tatmin edici seviyede
degildir. Siber giivenligin temini ve dijital suglara karsi yargisal tedbirlerin giiglendirilmesi
hukukun giiniimiizde 6nemli meselelerinden biri halindedir. Fakat daha da Onemlisi, hedefe
alinan toplumun dezenformasyon ve bilgi istismarina karsi biling diizeyinin yukseltilmesi ve

dijital okur-yazarhigin giiclii bigimde gelistirilmesidir.

Veri seffatfligi da yine tizerinde durulmasi gerek énemli bir unsurdur. Cevrimigi alanda faaliyet
gOsteren teknoloji sirketlerinin veri toplamada ve topladiklar1 verilerin kullaniminda etik
kurallara uymamasi insan hak ve ozgiirliikklerine bir tecaviiz oldugu kadar devlet giivenligi
acisindan da ciddi bir tehlikedir. Bu ihlallerin telafisi ¢ogunlukla miimkiin olmamakta ve ciddi
magduriyetlere yol agilmaktadir. Verilerin izinsiz olarak iiglincli sahislarla veya genis kamuoyu

ile paylasilmasi, dijital etik kurallar1 agisindan vahim sonuglari olan bir durumdur.

Gilinimiizde hizla kullanimi artan yapay zekanin sinirsiz ihlallere yol agtifina sahit
olunmaktadir. Bundan sonraki donemlerde kullanimindan vazgegilmesi miimkiin olmayan yapay
zeka araglart kotiiye kullanilmaya ¢ok miisaittir. Bu nedenle yasal diizenlemelerle kotiiye
kullanilma haline kars1 proaktif ve sadece cezalandirmaya dayanmayan bir takip ve kontrol
sistemine acilen ihtiya¢ oldugu anlagilmaktadir. Giinliik yasamimizda sik¢a karsilastigimiz yapay
zeka mahregli istismarlarin yakin gegmiste (17-25 siireci) Tiirkiye’nin bekasini da tehdit eden bir
teror Orgiitii tarafindan dolasima sokulan sahte videolarla ne denli zarar verdigi hatirlardadir. O
dezenformasyon kampanyasinin toplumun belli bir kesimi tarafindan sorgusuz sualsiz kabul
edilmis olmasi durumun vahametini bir kez daha hatirlatmaktadir. Bu arada yapay zeka iireten

ve kullanan teknoloji sirketlerinin ihlalleri halinde hesap verebilir olmalar1 6nem kazanmaktadir.
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Bir diger onemli husus da sosyal medya ve dijital platformlarinda nefret soylemi, siddet
uygulanmasi ve dezenformasyon gibi etik olmayan unsurlar1 engelleyecek kurallarin belirlenmis
olmasidir. Son yillarda Avrupa lilkelerinde gogmen karsitligr tizerinden siddet kullanimi ve diger
irk¢1 davranislart olumlayan, propaganda yapan ve giderek daha fazla yandas bulan popiilist
siteler toplum i¢in 6nemli bir tehdit haline gelmistir. Bu tiirden bir site olan Politically Incorrect
sozde eglence igerikli 1rk¢i igerikleri nedeniyle yasaklanmis ve ayni sekilde Youtube vasitasiyla
Neonazi sarkilarinin yayilmasinin oniine geg¢ilmistir. Ancak bu yayinlarin farkli mecralarda ve
yeni adlar altinda devam etmesinin Oniine de gegilememistir. Bu tiir etik dis1 yayinlar engelliler,
kadinlar, gégmenler ve toplumdaki diger kirilgan gruplarla ilgili olarak asagilayici ve dislayici

igerikleriyle toplumsal denge ve morali hedef almaktadir.

Tim bu ihlal ve istismarlara yol agan altyapr esas itibariyle sosyal medya mecralarindan
olusmaktadir. Bu mecralarin servis saglayicilarinin ifadelerine gore denetim altinda oldugu
varsayilsa da etkili bir denetimin olmadig1 ve hizmet saglayicilarinin siyasal tercihlerinin adil ve
yansiz bir denetime miisaade etmedigi de bilinen bir gergektir. Tiirkiye’nin teror gibi hassas bir
sorununda bile yanli tutumlarla karsilasilmakta, dezenformasyon igeren sodzde haberlere
miisamahakar davranilirken karsi goriislere itibar edilmemekte ve platformlarda yayinlanmasi

genellikle miimkiin olmamaktadir.

Aslinda bu etik dis1 davranisin temel nedeni dijital teknolojilere ve altyapilara sahip olan
kiiresel gii¢ odaklarinin egemenlik miicadelesinden baska bir sey degildir. Daha dijitallesme
olmadan da haber ve bilgi kaynaklarini elinde bulunduranlar bu avantajlarini diinya iizerinde

egemenlik sinirlarini genisletmek igin kullana gelmislerdir.

Bu ¢ergevede unutulmamasi gereken, tiim etik ve moral degerlerde oldugu gibi bunlarin da
ihlali insan haklar1 ihlallerine yol agmaktadir. Meseleye insan haklari agisindan bakildiginda,
bundan 77 yil énce ¢ikarilan Insan Haklar1 Evrensel Beyannamesi'ne (1948) giiniimiizde birgok
iilke tarafindan ilkelerine uygun sekilde riayet edilmemesi, esasen bu alanda insanligin ciddi
sorunlar iginde olduguna isaret etmektedir. Bu ortamda miinferit alanlarda, 6zellikle konumuz
olan dijital etik alaninda yasanan ciddi sorun, heniiz etik dis1 s6zde bilgi iireten ve kisi hak ve

Ozgurliiklerini hi¢e sayan yayinlar yapanlara karsi toplumlarda demokratik denetim ve cevap

kiiltliriinlin olusmamis olmasindan kaynaklanmaktadir.
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Son olarak uluslararasi is birlikleri vasitasiyla ¢agin bu hastaligina karsi ne gibi ¢dztim yollari
bulunabilecegine deginmek gerekmektedir. Glintimiizde, Birlesmis Milletler basta olmak iizere
uluslararasi kuruluslarin varligi ve sergiledikleri faaliyetler kiigimsenmeyecek kadar kiymetlidir.
Ancak ulus-devlet sisteminin uluslararasi yonetisime ve uluslararast hukukun yeknesak
uygulamalarina misait olmadig bir vakiadir. Devletler, birgok alanda kendi milli mevzuatlarini
uluslararasi hukuk enstrimanlarina tercih etmekte, bunu bir egemenlik sorunu olarak
gormektedirler. Uluslararast anlagsmalarin imzalanip milli parlamentolarda onaylanarak
hukuken milli mevzuatin da Oniinde gii¢ kazanmasina ragmen uluslararas: sistemdeki yaptirim
glclinlin zayifligl, yonetisim anlayisiyla sorunlarin ¢éziimiine set ¢gekmektedir. Bu durum dijital
etik krizinde de farkli degildir. Uluslararasi kuruluslarda belli adimlar atilmakta, ancak beklenen
sonuglar alinamamaktadir. Zira heniliz insan haklarina saygili dijital iletisim standartlari

belirlenmis degildir.

Son olarak, dijital servis saglayicilarinin 6ncelikle kendi kullanim standartlarini gézden
gecirmeleri, kullanim ilkelerini gliniin sartlarina uygun hale getirmeleri ve etik degerlere saygiy1
esas edinmeleri hatirlatilmali ve yaptirimlarla gerekli diizenlemelerin gerceklesmesi
saglanmalidir. Diinyamizda farkli kiltiirler, farkli anlayislar ve algilamalar mevuttur. Dijital
teknoloji kullanicilarinin kiiltiirel farkhiliklarina ve deger yargilarina saygi gosterilmelidir.
Diinyanin egemenlik pesindeki giig¢lerinin dayattiklar: kiiltiirel kodlarla zorlanan degisim diinya

barisi ve huzuru i¢in hi¢ de hayirh degildir.

IV. SONUC

Cagimiz bilgi ¢agidir. Kulaga hos gelen bu saptamanin arkasindaki devlet, iilke ve toplum
glivenligi i¢in blyiik tuzaklarin varhigini yadsimak mimkiin degildir. Bilginin eski donemlere
nazaran dijital teknolojinin gelismesiyle birlikte hizli ve yaygin bigimde diinyanin en iicra
koselerine kadar ulasmasi, bu tuzaklar ic¢in son derece verimli bir ortam hazirlamis
bulunmaktadir. Bilgi dolasiminin bugiin varmis oldugu asamadan geri donlis miimkiin degildir.
O halde her tiirlii manipiilasyona yol agan bilgi ¢aginin tehditlerine karsi demokratik hak ve
Ozgurliiklerin zarar goérmesine neden olmadan gerekli ve etkili miicadelenin yapilmasi bir

glivenlik zorunlugudur.
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Uluslararas: hegemonlar giiniimiizde iletisimi, eglence diinyasini, sanat anlayisin1 ve genel
olarak toplumlarin kiiltir kodlarini hedef almaktadirlar. Mevcut tiiketim diizeni insanlari
tiikketim agligina siiriiklemis, sonucunda ise psikolojik agliklar ve arayislar ortaya ¢ikmistir. Bu
tilketim ortaminda kiiltiirel kodlarm degismesi kaginilmazdir. Onceki dénemlerde ahlaka aykir
oldugu genel kabul goren yeni davranis bigimlerine mesruiyet kazandirilmakta, geleneksel
tutumlar sorgulanmaktadir. Bunu yaparken de ¢agin geregidir bahanesine sarilinmaktadir. Bu da
bireyleri ve genel olarak toplumlari kotii niyetlere karsi kirilgan hale getirmistir. Masum goriinen
bir mesajin aslinda arkasinda siyasal gerekceler bulunan subliminal bir dezenformasyon araci
olduguna tanik olunmaktadir. Neoliberal diizende ortaya ¢ikan hakikat krizi toplumlarin
ahengini, devletler arasindaki miinasebetleri ve genel olarak diinya barigini tehdit eden bir

seviyeye ulagmistir.

Bu miicadele siiphesiz kolay olmayacaktir. Zira sz konusu tehditler teknolojiyi ¢ok iyi ve hizli
kullanan giiclerin sonug alabildikleri ve o nedenle de yaygin bi¢imde kullandiklar1 araglar
vasitasiyla var edilmislerdir. Propaganda ve psikolojik harekatlar tarih boyunca hasim giigler
arasinda kullanilmistir. Fakat ge¢misteki teknolojik imkanlarla bugiinkiiler arasinda daglar
kadar fark vardir. O halde alinacak tedbirler de eski tedbirlerden farkli olmak zorundadir.
Uluslararas1 toplum neoliberal hakikat krizini agsmak i¢in saglam bir iradeye sahip olmalidir.
Ancak etkili bir yonetisim gerektiren bu miicadelenin heniiz ger¢eklesme asamasinda olmadigi
kabul edilmelidir. S6z konusu miicadeleden yenik ¢ikildigi1 takdirde insanlik {istiin ve gériinmez
bir diismana karsi siber egemenligini yitirecek, toplumlarin ekonomik refahi ve diinya barisi

onulmaz yaralar alacaktir.
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